Trygghet pa natet

Med material fran Prinsparets stiftelse och
Lajka - for en trygghet pa natet




Trygghet pa natet

Bakgrund

I var digitala varld ar det viktigt att larare pratar med elever om hur
man kan vara trygg pa natet. Precis som vi stravar efter att skolan ska
vara en saker plats, behdver aven internet kannas tryggt for alla elever.

Enligt Internetstiftelsens undersdkning Barnen och internet, publicerad
den 4 december 2024, anvander nastan alla barn mellan 8 och 19 ar
internet, 96% gor det dagligen.

Farska siffror fran 2024 visar att ungdomar i dldrarna 12-19 ar ar den
mest utsatta gruppen nar det galler nathat, krankningar och negativa
kommentarer pa natet. Nathatet har i ar 6kat bland tonarspojkar och
pa hogstadiet. Ar 2024 uppger var femte ungdom att de blivit utsatta
for nathat. Nastan var fjarde tonarspojke och var sjatte tonarsflicka ar
drabbad (Internet och svenskarna 2024).

Samtidigt som internet erbjuder en unik miljé med anonymitet och
snabb spridning, bygger mycket pa de grundldaggande principerna for
hur vi ar mot varandra. Det handlar om att kunna hantera konflikter,
samverka i grupper och forsta olika kulturer.
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Prinsparets stiftelse

Lajka

Prinsparets stiftelse grundades 2015 och har sedan dess haft i uppdrag
att framja trygghet pa natet for barn och unga samt arbeta for dyslexi
med fokus pa barns rattigheter.

Prinsparets stiftelse har genom sin hemsida Lajka skapat gratis
material inom kunskapsomradet trygghet pa natet anpassat for
forskolan upp till gymnasiet, for elevhalsoteam och for skolledare.
Lajkas syfte ar att ge pedagoger och skolpersonal konkreta och
tillgangliga verktyg for att skapa trygghet pa natet.

Tips kring Prinsparets stiftelses material Lajka finns kopplat i vara
lektionsforslag.

https://prinsparetsstiftelse.se/

https://lajka.prinsparetsstiftelse.se/

Laroplanen

Respekt fér andra manniskor:

I laroplanen betonas vikten av att eleverna ska “respektera andra
manniskors egenvarde samt deras kroppsliga och personliga
integritet”. Dessa varderingar ar lika viktiga online som offline.

Demokrati och ménskliga rattigheter:

I laroplanen framhalls att eleverna ska forsta och varna om
demokratiska varderingar och manskliga rattigheter. Dessa principer
ar lika viktiga online som offline och bor vara en utgangspunkt for
diskussioner om nattrygghet.

Etnicitet, konsroller och kroppsideal:

I centralt innehall for samhallskunskap i arskurs 4-6 namns “Etnicitet,
konsroller, kroppsideal och konsumtion samt kritisk granskning av hur
dessa foreteelser framstalls i medier och popularkultur.”
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Laroplanen

Kallkritik:

I samhallskunskap for arskurs 7-9 ska eleverna lara sig att “granska
budskap, avsandare och syfte” och anvanda “ett kallkritiskt
forhallningssatt i saval digitala medier som i andra typer av kallor som
ror samhallsfragor”. Dar finns dven skrivningen “Hur digitala och andra
medier kan anvandas ansvarsfullt utifran sociala, etiska och rattsliga
aspekter.”

Centralt innehall och svenska: For forskoleklassen och arskurs
1-3 ndmns “Saker och ansvarsfull kommunikation, aven i digitala
sammanhang.”

I svenska for arskurs 1-3 lyfts vikten av att eleverna far kunskap om
“Sprakbruk samt mojligheter och risker vid egen kommunikation i
digitala medier.”

For arskurs 4-6 i svenska betonas “Ansvarsfullt agerande vid
kommunikation i digitala och andra medier.”

I arskurs 7-9 i svenska namns “Sprakbruk, yttrandefrihet och integritet i
digitala och andra medier och i olika sammanhang.”

Svenska som andrasprak: For arskurs 4-6 star det “Ansvarsfullt
agerande vid kommunikation i digitala och andra medier.”

For arskurs 7-9 lyfts “Sprakbruk, yttrandefrihet och integritet i digitala
och andra medier och i olika sammanhang.”

Gymnasieskolan

Skolans ansvar att forbereda elever for ett digitaliserat samhalle:
Laroplanen betonar skolans roll i att utveckla elevernas digitala
kompetens.

Kritiskt tankande och information: Materialet understryker vikten av att
elever lar sig tanka kritiskt, granska information och forhalla sig till olika
kallor. Allmanna etiska riktlinjer: Materialet betonar vikten av respekt

for andra, ansvarstagande och att ta avstand fran krankande beteende.
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Binogi lektionslankar

Identitet, kultur och relationer

« Konflikthantering Ak 4-6

« Den gyllene regeln Ak 4-6
« Normer och lagar Ak 4-6

« Kultur och samhélle Ak 7-9
« Frihet och ansvar Ak 7-9

+ #Metoo Ak 7-9

« Samtycke Ak 7-9
Kallkritik

« Informationssdkning Ak 4-6
« Kallkritik Ak 4-6
« Digital kallkritik Ak 7-9

Mobbning

« Mobbning och trakasserier Ak 4-6
« Natmobbning Ak 4-6
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Kallkritik

LEKTIONSFORSLAG

Syfte: Okad kdnnedom om
kallkritik

Ak 4-6
Ak 7-9
Ak gy

Titta pa Binogis lektionsfilm om kallkritik, gor tillhérande quiz
och ga igenom begreppen.

Lat eleverna diskutera i par:

* Vad borde Maria och Lina ha gjort annorlunda?
* Har du blivit lurad pa samma satt som i filmen nan gang?

Las mer om kallkritik pa Mediemyndigheten.

Spela Bad News for att Iara om vilka metoder som anvands
for att luras pa natet (frdn ca 15 ar). [ spelet far eleverna
leka “Troll” pa natet och luras. Forskningsbaserat, roligt och
larorikt.
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Lektionsforslag

Digital kallkritik

LEKTIONSFORSLAG

Syfte: Okad kdnnedom om
kallkritik, diskussion och
motivering genom fyra horn-
ovning

Ak 4-6
Ak 7-9

Titta pa Binogis lektionsfilm Digital kallkritik, gor tillhérande
quiz och ga igenom begreppen.

Fyra horn-6vning. Diskutera varje fradga i grupperna som
bildas i hérnen. Varfor har du/ni valt det alternativet? Nar alla
grupper sagt sitt - vill ndgon byta hérn? Varfor?

Fraga 1: Hur ofta kontrollerar du kallorna till information
du laser pa natet?

Hoérn 1: Alltid

Horn 2: Ofta

Horn 3: Sallan

Horn 4: Aldrig

Fraga 2. Vem har storst ansvar for att motverka
spridningen av falsk information pa internet?
Horn 1: Internetanvandarna sjalva

Horn 2: Sociala medieplattformar

Horn 3: Myndigheter och lagstiftare

Horn 4: Skolan och utbildningssystemet

Fraga 3. Hur skulle du reagera om en van delar uppenbart
falsk information pa sociala medier?

Ho6rn 1: Saga till vannen privat

Horn 2: Kommentera med ratt information

Horn 3: Rapportera inlagget till plattformen

Horn 4: Strunta i det och scrolla vidare

Fraga 4. Hur skulle du reagera om din vardnadshavare/
foralder delar uppenbart falsk information pa sociala
medier?

Horn 1: Saga till privat

Horn 2: Kommentera med ratt information

Horn 3: Rapportera inlagget till plattformen

Horn 4: Strunta i det och scrolla vidare

Fraga 5. Vilken typ av information ar svarast att veta om
den ar sann?

Horn 1: Roliga inlagg som 6verdriver eller skamtar.

Horn 2: Artiklar som ser seriosa ut men vill fa dig att tycka
nagot speciellt.

Horn 3: Nyheter som sprids snabbt och manga tror pa direkt.
Horn 4: Reklam som latsas vara vanlig information.
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Lektionsforslag

Natet och

Demokratin
LEKTIONSFORSLAG

Syfte: Reflektera dver
kopplingen mellan natet och
demokrati

Ak 4-6
Ak 7-9

Titta pa Binogis lektionsfilm Grader av demokrati. Fokusera
pa att forklara Demokratidetektorn fran filmen - vad
innehaller den?

Via Prinsparets Stiftelse Lajka, titta pa filmen “Var inte del av

en dalig kedja. Bryt den genom att inte dela vidare.”

Fanga upp spontana tankar med fragan:
« Kanner niigen er i ndgot av det som sades i filmen?
Utga fran diskussionsfragorna pa Lajka. Till exempel:

* Vad behoéver man fundera 6ver nar man anvander natet
som informationskalla?

+ Vad kan handa om du delar nagot vidare som inte ar
sant?

https://lajka.prinsparetsstiftelse.se/lektion/natet-och-
demokratin-kallkritik/
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Lektionsforslag

Mobbning och

trakasserier
LEKTIONSFORSLAG

Syfte: Att fa okad forstdelse
for relationer

Ak 4-6
Ak 7-9

Titta pa Binogis lektionsfilm Mobbning och trakasserier.
Identifiera mobbningsmdnster fran filmen. Varje del av filmen
kan stoppas och diskuteras i helklass eller i mindre grupper.
Sa som vi behandlar varandra ansikte mot ansikte ska vi
ocksa behandla varandra bakom en skarm. Arbeta utifran
strukturen och bygg pa vad som ar relevant for din klass.

Mobbningsmoénster som filmen tar upp:

Verbal mobbning: Den inledande kommentaren “Fin mdssa
... INTE!" &r ett exempel pa verbal mobbning dar mobbaren
anvander sarkasm for att forlojliga offret.

Grupptryck: Alla skrattar at kommentaren, vilket forstarker
mobbningen och isolerar offret.

Férnekelse: Mobbaren anvander ursakten “Vi skojade ju
bara” for att féorminska sitt beteende.

Indirekt mobbning: Leon blir vittne till mobbning i sitt lag
dar en lagkamrat skriker at och férolampar andra.

Identifiera l6sningsstrategier fran lektionsfilmen
Mobbning och trakasserier.

+ Medvetenhet: Leon inser att offret faktiskt blev sarat,
trots att han skrattade med.

« Empati: Leon sétter sig in i offrets situation och forstar
hur det skulle kdnnas att bli utsatt.

* Verbal traning: Leon dvar pa att sdga “Det dar var inte
roligt” for att sta upp mot mobbningen.

+ S6ka hjalp fran vuxna: Det diskuteras att det
ar bra att prata med en larare eller tranare om
mobbningssituationer.

+ Omdefiniering av “skvaller”: Det forklaras att det inte ar
att skvallra nér man berattar fér en vuxen om mobbning
for att hjalpa nagon.

« Sma handlingar: Det betonas att dven sma handlingar
kan gora skillnad, som att visa stdd foér den mobbade.

* Vanlighet och inkludering: Lektionsfilmen avslutas med
att Leon visar vanlighet genom att erbjuda sallskap och
ge en genuin komplimang.
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Lektionsforslag

Mobbning och Titta pa Binogis lektionsfilm Natmobbning. Diskutera:
trakasserier * Varfor tror du att vissa personer ar elakare pa natet an i
LEKTIONSFORSLAG verkligheten?

* Hur kan man gora internet till en trevligare plats for alla?

* Vad skulle du géra om din van berattade att hen blir
mobbad pa natet?

* Varfér kan natmobbning vara svarare att komma undan
an mobbning i verkliga livet?

+ Vilken I6sning hittade Maria for att hantera problemet
med elaka kommentarer pa sin sida? Tror du att det var

o . . en bra [6sning?
Syfte: Att fa 6kad forstaelse

for relationer

Ak 4-6
Ak 7-9
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Lektionsforslag

Elevernas GOr en enkat pa Lajkas utbildningssidor - for en tryggare

. natvardag. Dela in eleverna i grupper, forslagsvis 3-4 elever
natva nuor i varje grupp, och lat dem diskutera hur en “lyckad natdag”
LEKTIONSFORSLAG respektive hur en “misslyckad natdag” kan vara.

Materialet innehdller bade undersokande fragor till eleverna

Syfte: Synligg6ra natvanor hos
och diskussionsfragor.

eleverna

Ak 4-6

LEKTIONSFORSLAG Fenomenet majoritetsmissforstand - Vad ar det?

Syfte: Synliggéra natvanor hos Majoritetsmissforstandet utmanar forestallningen om att

eleverna kompisarna far gora mer pa natet an vad “jag” far. Skriv ut
formularet och diskutera resultatet.

Ak 4-6

Formular lankad har.

Ga in via denna lank och ta del av hela materialet pa Lajkas
utbildningssidor - for en tryggare natvardag

Att tanka pa vid kansliga fragor:

+ Bekrafta att alla elever har ratt till en trygg miljo,
bade offline och online.

« Paminn om att elevhélsan finns till hands.

« Om nagon elev delar ndgot personligt, styr samtalet
varsamt mot Iésningar och undvik att ga in pa
detaljer i helklass.

BINOGLSE | 12


https://www.binogi.se
https://lajka.prinsparetsstiftelse.se/wp-content/uploads/2023/08/elevmaterial_4-6_elevernasnatvanor.pdf
https://lajka.prinsparetsstiftelse.se/wp-content/uploads/2023/08/elevmaterial_4-6_elevernasnatvanor.pdf
https://lajka.prinsparetsstiftelse.se/wp-content/uploads/2023/08/elevmaterial_4-6_majoritetsmissforstandet.pdf
https://lajka.prinsparetsstiftelse.se
https://lajka.prinsparetsstiftelse.se

Lektionsforslag

Sa mtycke Titta pa Binogis lektionsfilm Samtycke. Gor tillhérande quiz
LEKTIONSEORSLAG och ga igenom begreppen.

Diskutera utifran féljande fragor:

 Varfor ar det fel av Michael att fotografera i
omkladningsrummet?

* Hur kan man vara saker pa att ndgon ger sitt samtycke
om de inte sager det med ord?

* Hur ska man hantera det om nagon inte kan ge sitt
samtycke pa grund av sémn, alkohol eller droger?

Syfte: Okad kdnnedom om

vad begreppet samtycke
betyder pa fler dilemman. Komplettera med materialet kopplat till

mobbning och trakasserier.

Lat eleverna sjalva diskutera fritt fran filmen och komma

Ak 7-9
Gar det att anvanda mobbningens I6sningsstrategier i detta
sammanhang?
Binogi Poster om samtycke att skriva ut

LEKTIONSFORSLAG Anja har fatt en odnskad intim bild p& Snapchat. Ar det ndgon

som begatt ett brott? Till vem ska Anja vanda sig?
Syfte: Juridik och vad lagen

sager om att sprida visst Ga till Lajka och materialet - Bilden pa Snapchat. Case och
innehall pa natet reflektionsfrdgor som med fordel genomfors i samarbete

med elevhalsan. Materialet underséker den viktiga fragan om
Ak 7-9 ett brott begatts.

Komplettera gdrna med Polismuseets material “Ar det
delbart” som syftar till att 6ka kunskapen kring sexualbrott
mot barn pa natet. Dar finns dven material for larare.

LEKTIONSFORSLAG Vi lever alla i en varld av bilder pa nétet. En bild kan snabbt

spridas i sociala medier. Hur ska vi forhalla oss till det?
Syfte: Eleverna far diskutera
hur man forhaller sig till bilder Prinsparets Stiftelse har ett material kring detta som

pa internet som inte férsvinner heter “Att leva med bilder pa natet”. Dar finns samtal och
reflektionsfragor. Limpligt med samarbete med elevhalsan.

Ak 7-9
Materialet ar en del av Prinsparets Stiftelses material Lajka -
for trygghet pa natet

BINOGIL.SE | 13


https://www.binogi.se
https://app.binogi.se/l/samtycke
https://drive.google.com/file/d/1EO4PLDBHyTPt4wdLEEBlXetUogbk5pXi/view?usp=sharing
https://lajka.prinsparetsstiftelse.se/lektion/bilden-pa-snapchat/
https://polismuseet.se/skola/Utbildningsmaterial/ar-det-delbart/
https://polismuseet.se/skola/Utbildningsmaterial/ar-det-delbart/
https://lajka.prinsparetsstiftelse.se/
https://lajka.prinsparetsstiftelse.se/lektion/att-leva-med-bilder-pa-natet-2/
https://lajka.prinsparetsstiftelse.se
https://lajka.prinsparetsstiftelse.se

Lektionsforslag

Sa mtyc ke Viktigt! For skolpersonal - fore och efter

och sexuella Las igenom den fulla beskrivningen pa https://lajka.
trakasserier pa Gt baraares] inan i borar med dettsoride.
EETtI:OeI\TSFORSLAG Citat fran sidan: “Nar du arbetar med filmerna och det

tillhorande materialet ar det viktigt att du kanner av bade
gruppens och olika individers reaktioner pa innehallet.
Troligen finns det, bland eleverna du arbetar med, bade de
som har utsatts foér nagon form av krankning pa natet och de
Ak 6-9 som har krankt andra.”

GY

Syfte: Kunskap om sexuella
trakasserier pa natet

Med eleverna

Titta pa filmerna tillhdrande materialet “Om jag sdger
nagot blir det bara varre” och arbeta med materialet fran
Prinsparets stiftelse - Lajka.

Fragor fran materialet:

Finns det nolltolerans mot sexuella trakasserier pa er skola,
hur fungerar det?

Skolan ska ha riktlinjer och rutiner i syfte att férhindra
sexuella trakasserier. Hur kan skolan férebygga sexuella
trakasserier som sker via natet pa fritiden och under skoltid?

Pa Nathatshjalpen finns snabb hjalp for den som utsatts for
hat eller krankningar pa natet.
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Lektionsforslag

Konflikthantering

LEKTIONSFORSLAG

Syfte: Att fa 6kad forstaelse
for relationer

Ak 4-6
Ak 7-9

Normer, Lagar,
Kultur och

Samhalle
LEKTIONSFORSLAG

Syfte: Att fa okad forstaelse
for normer, lagar, kultur och
samhalle.

Malgrupp: Ak 7-9

Titta pa Binogis lektionsfilm Konflikthantering, gor tillhérande
quiz och ga igenom begreppen.

Lat eleverna diskutera i grupper och presentera gruppens
resonemang.

* Hur skulle Linas och Jennys konflikt kunna se ut om den
utspelade sig online istallet for i verkligheten? Vilka nya
utmaningar skulle det kunna medfora?

* Om Jenny skulle posta negativa kommentarer om Lina
pa sociala medier, hur tror du det skulle paverka deras
konflikt och méjligheten att |6sa den?

+ Pa vilket satt kan principerna for konflikthantering som
namns i filmen tilldmpas nar man hanterar konflikter
online, till exempel i en chattgrupp dar Lina och Jenny ar
medlemmar?

Titta pa Binogis lektionsfilmer Normer och lagar, och Kultur
och samhalle. Gor tillhérande quiz och ga igenom begreppen.

Gruppdiskussion 1:

* Hur tror ni att normer kring anvandning av
mobiltelefoner och sociala medier har férandrats 6ver tid?

 Hur paverkar det vart beteende online? Australien ska
inféra ett social medier férbud for barn under 16 ar. Vad
tycker du? Ar det bra eller daligt?

Gruppdiskussion 2:

* Vem tycker du har storst ansvar for att skapa trygga
normer pa natet?

o Lagstiftare och myndigheter

o Sociala medieplattformar och teknikféretag
o Foraldrar och larare

o Varje enskild anvandare
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Lankar

Internetstiftelsen - Barnen och Internet 2024

* https://svenskarnaochinternet.se/rapporter/barnen-och-
internet-2024/

* Inspelad sammanfattning - https://www.youtube.com/live/
SFFbMTOWHuI?si=HqCTPSajloKZVvZr

Internetstiftelsen - Barnen och Internet 2023
https://svenskarnaochinternet.se/rapporter/svenskarna-och-
internet-2023/barnen-och-internet/

Prinsparets stiftelse https://prinsparetsstiftelse.se/

Lajka https://lajka.prinsparetsstiftelse.se
https://lajka.prinsparetsstiftelse.se/lektion/fran-hat-till-hopp/

Mediemyndigheten Sa kan du arbeta med kallkritik och kalltillit,

https://www.badnewsswedish.eu/#intro

Polismuseet “Ar det delbart”

Skolverket Kallmedvetenhet och digital kompetens

Nathatshjalpen https://nathatshjalpen.se/

Handbok for Natforaldrar, Bris och Prinsparets Stiftelse https://www.
xn--ntfrldrar-v2ad8s.se/

Aftonbladet https://www.aftonbladet.se/nyheter/a/yEVWQa/australien-
forbjuder-sociala-medier-for-unga

UR https://urplay.se/bladdra/kallkritik?utm_source=ur.se&utm
medium=referral&utm_campaign=kallkritik_urplay

“Det nya hotet: film om vinklade budskap” finns pa engelska, franska
och arabiska https://www.kunskapsbank-miksverige.se/mik-for-mig-
--digital-lektionsbank/material-mik-for-mig/det-nya-hotet.-film-om-
vinklade-budskap
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https://svenskarnaochinternet.se/rapporter/barnen-och-internet-2024/
https://svenskarnaochinternet.se/rapporter/barnen-och-internet-2024/
https://www.youtube.com/live/sFFbMT0WHuI?si=DuX5BY2qwsPp0S7D
https://www.youtube.com/live/sFFbMT0WHuI?si=DuX5BY2qwsPp0S7D
https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2023/barnen-och-internet/
https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2023/barnen-och-internet/
https://prinsparetsstiftelse.se
https://lajka.prinsparetsstiftelse.se
https://lajka.prinsparetsstiftelse.se/lektion/fran-hat-till-hopp/
https://mediemyndigheten.se/nyhetsrum/nyhetslista/2024/sa-kan-du-arbeta-med-kallkritik-och-kalltillit/
https://www.badnewsswedish.eu/#intro
https://polismuseet.se/skola/Utbildningsmaterial/ar-det-delbart/
https://www.skolverket.se/for-dig-som-.../skolbibliotekarie/kallmedvetenhet-och-digital-kompetens
https://nathatshjalpen.se/
https://www.xn--ntfrldrar-v2ad8s.se/
https://www.xn--ntfrldrar-v2ad8s.se/
https://www.aftonbladet.se/nyheter/a/yEVWQa/australien-forbjuder-sociala-medier-for-unga
https://www.aftonbladet.se/nyheter/a/yEVWQa/australien-forbjuder-sociala-medier-for-unga
https://urplay.se/bladdra/kallkritik?utm_source=ur.se&utm_medium=referral&utm_campaign=kallkritik_urplay
https://urplay.se/bladdra/kallkritik?utm_source=ur.se&utm_medium=referral&utm_campaign=kallkritik_urplay
https://www.kunskapsbank-miksverige.se/mik-for-mig---digital-lektionsbank/material-mik-for-mig/det-nya-hotet.-film-om-vinklade-budskap
https://www.kunskapsbank-miksverige.se/mik-for-mig---digital-lektionsbank/material-mik-for-mig/det-nya-hotet.-film-om-vinklade-budskap
https://www.kunskapsbank-miksverige.se/mik-for-mig---digital-lektionsbank/material-mik-for-mig/det-nya-hotet.-film-om-vinklade-budskap
https://drive.google.com/file/d/1EO4PLDBHyTPt4wdLEEBlXetUogbk5pXi/view?usp=sharing

Lararhandledning
Trygghet pa natet sammanstalld av:

Mats Larsnas
Implementering/CSM, Binogi
Legitimerad Gymnasielarare Samhallskunskap, Historia.
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